Uzticamibas pakalpojuma “eID karte” sniegSanas
POLITIKA

SAGATAVOJA: ePakalpojumu dala
NOSUTITS: Publisks
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1. levads

1.1

1.2.

Parskats

1.1.1.

1.1.2.

1.1.3.

1.1.4.

1.1.5.

1.1.6.

1.1.7.

Sis dokuments “Uzticamibas pakalpojuma “elD karte” snieg$anas politika”

nosaka noteiktas prasibas procesiem un darbibam, kadas valsts akciju

sabiedriba “Latvijas Valsts radio un televizijas centrs” ievéro un kuru

ievéroSanu pieprasa no institlicijam, izsniedzot un parvaldot pakalpojuma “elD

karte” sertifikatus.

Pakalpojuma “elD karte’ertifikati sekmé elektroniska paraksta izmantoSanu,

elektronisko identifikaciju un SifréSanu fiziskdm personam. Sertifikati tiek

vienmér izdoti pa pariem — katra “elD karte” satur vienu autentifikacijas

sertifikatu ar papildus SifréeSanas funkcionalitati (turpmak — autentifikacijas

sertifikats) un vienu kvalificetu elektroniska paraksta sertifikdtu un to

atbilstoS8as privatds atslégas. Katra privata atsléega tiek aizsargata ar

atseviSkiem aktivizéSanas datiem (PIN kodu) un katrai elD kartei ir viens

atblokéSanas kods (PUK kods). Vienai personai var bat tikai viena deriga

elektroniska identifikacijas karte.

LVRTC darbibu pakalpojuma “elD karte” sertifikatu izsnieg8ana regulé [eIDAS

regula], [FPEIL], [MK not. 558], [MK not. 560], [MK not. 134] un saistitie

standarti.

ST politika kvalificgtu elektronisko parakstu sertifikatiem balstas uz [ETSI EN

319 411-2] standarta noteikto QCP-n-gscd politiku un autentifikacijas

sertifikatiem balstas uz [ETSI EN 319 411-1] standarta noteikto NCP+ politiku.

Ja kada no Saja politikd minétajam prasibam atSkiras no prasibam, kas

minétas saistitajos standartos vai [CPS], tad dokumenti un tajos minétas

prasibas japieméro $ada hierarhiska seciba (augstaks spéks ir pirmajam

minétajam):

1.1.5.1. [ETSIEN 319 411-2],

1.1.5.2. [ETSIEN 319 411-1],

1.1.5.3. 3§ politika.

1.1.5.4. [CPS].

ST politika ir sagatavota latvie$u valoda. St politika var tikt tulkota un var bat

pieejama ari citas valodas. Politikas tulkojumu nesakritibu gadijuma politikas

versija latvieSu valoda vienmeér ir vadosa.

Saja politika aprakstitajam pakalpojumam “elD karte”:

1.1.7.1. elektroniskd paraksta sertifikati tiek izsniegti ka kvalificéta
elektroniska paraksta sertifikati [eIDAS regulas] konteksta,

1.1.7.2. autentifikacijas sertifikati tiek izsniegti ka elektroniskas
identifikacijas  lidzeklis  [FPEIL]  konteksta. Elektroniska
identifikacijas lidzekla ITmenis tiek noteikts Uzraudzibas iestades
uzturéta saraksta.

Dokumenta nosaukums un identifikacija

1.2.1.

1.2.2.

ST dokumenta nosaukums ir “Uzticamibas pakalpojuma “elD karte” snieg$anas
politika”.
ST politika ir identificéta ar OID: 1.3.6.1.4.1.32061.2.1.2.2.
Parametrs | OID reference
ISO |1
Identificéta organizacija | 3
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1.3.

1.4.

DoD

Internets

Privatuznémums

IANA registréts privatuznémums
IANA numurs (LVRTC)
Sertifikacijas pakalpojuma atribits
Politikas veids

Apakstips (“elD karte”)

Versija

2061

NINFPINWRFRA~RPRPIO

1.2.3. “elD karte” kvalificétie elektroniska paraksta sertifikati, kas izsniegti saskana ar
QCP-n-gscd politiku, satur $adus OID:
1.2.3.1. 0.4.0.194112.1.2 (QCP-n-gscd),
1.2.3.2. 1.3.6.1.4.1.32061.2.1.2.2 (8T politika).
1.2.4. “elD karte” autentifikacijas sertifikati, kas izsniegti saskana ar NPC+ politiku,
satur $adus OID:
1.2.4.1. 0.4.0.2042.1.2 (NCP+),
1.2.4.2. 1.3.6.1.4.1.32061.2.1.2.2 (8T politika).
Publiskas atslégas infrastruktaras dalibnieki
1.3.1. Sertifikacijas institGcijas
1.3.1.1. aprakstitas [CPS] 1.3.2.punkta.
1.3.2. Registracijas institlcijas
Sis politikas ietvaros registracijas institdcija ir:
1.3.2.1.1. Pilsonibas un migracijas lietu parvalde [MK not. Nr.134]
minéto dokumentu (satur pakalpojumu “elD karte”) un ar
tiem saistitu sertifikatu administrésSanai,
1.3.2.1.2. LVRTC - pakalpojuma “elD karte" esoSo sertifikatu
statusa mainas nodrosSinasanai;
1.3.2.2. registracijas institcija identificé  pieteicéjus un parbauda
dokumentaciju, kas garanté sertifikatos redzamo datu kvalitati, un
validé un apstiprina pieprasijumus par sertifikatu izsniegSanu,
atsaukSanu un atjaunosSanu.
1.3.3. Abonenti
1.3.3.1. Abonents saskana ar So politiku ir izdota sertifikata subjekts,
1.3.3.2. Abonenti var bat tikai fiziskas personas.
1.3.4. Atkarigas puses:
1.3.4.1. Atkarigas puses ir juridiskas vai fiziskas personas, kuras pienem
IEmumus, pamatojoties uz pakalpojuma “eParaksts karte+” raditiem
elektroniskajiem parakstiem vai saistita autentifikacijas sertifikata
pielietojumu.
Sertifikatu pielietojums:
1.4.1. Sertifikata atbilstoSa lietoSana:
1.4.1.1. Pakalpojuma “elD karte” kvalificéta elektroniska paraksta sertifikati
tiek izmantoti kvalificéta elektroniska paraksta radi$anai,
pamatojoties uz kvalificéta paraksta sertifikatu, kas ir pievienots vai
logiski saistits ar citiem datiem elektroniska forma, lai nodroSinatu
pédéja no minétajiem izcelsmi un integritati.
1.4.1.2. Pakalpojuma “elD karte” autentifikacijas sertifikati tiek izmantoti:
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1.4.1.2.1. Abonenta autentifikacijai timeklt vai citds datu apstrades
sistémas,
1.4.1.2.2. datu SifréSanai
1.4.2. Aizliegti sertifikata lietojumi
1.4.2.1. AtbilstoSi Sai politikai izsniegtu sertifikatu lietoSana ir aizliegta visiem
talak uzskaititajiem mérkiem:
1.4.2.1.1. prettiesiska darbiba (tai skaita kiberuzbrukumi un
meéginajumi sabojat sertifikatu),
1.4.2.1.2. jaunu sertifikatu un informacijas par sertifikatu derigumu
izsniegSana,
1.4.2.1.3. elektroniska paraksta sertifikata izmantoSana dokumentu
parakstiSanai, kas var radit nevélamas sekas (tai skaita
S$adu dokumentu parakstiSanai sistemu testéSanas laika),
1.4.2.1.4. elektroniska paraksta sertifikata izmantoSanu
automatizéta veida,
1.4.2.1.5. Abonenta privatas atsléegas nodoSana treSajam pusém.
1.4.2.2. Abonenta autentifikacijas sertifikats nedrikst tikt izmantots, lai raditu
[eIDAS regulas] prasibam atbilstoSus kvalificetus elektroniskos
parakstus.
1.5. Politikas administréSana:

1.5.1. So politiku parvalda valsts akciju sabiedriba “Latvijas Valsts radio un televizijas
centrs”, kas darbojas ka uzticamibas un elektroniskas identifikacijas
pakalpojumu sniedzéjs atbilstosi Sai politikai.

1.5.2. Kontaktinformacija:

VAS “Latvijas Valsts radio un televizijas centrs”
Adrese | Erglu iela 14, Riga, LV — 1012, Latvija
Uzticamibas un elektroniskas identifikacijas pakalpojumu palidzibas dienests
Talrunis | +371 67 108 787
E-pasts | eparaksts@eparaksts.lv

Ofiss

Talrunis | +371 67 198 704
E-pasts | lvrtc@lvrtc.lv

1.5.3. Politikas apstiprinasanas proceddiras:
1.5.3.1. Grozijumi, kas nemaina politikas nozimi, pieméram, parrakstiSanas,
tulkojuma kladu un kontaktinformacijas atjauno$ana, tiek noradtti 8t
dokumenta sadald “lzmainu vésture”, ka ari tiek palielinata
dokumenta versijas numura dalskaitla dala.
1.5.3.2. Batisku izmainu gadijuma politikas jauna versija tiek skaidri noskirta
no iepriekSéjam. Jaunajai versijai tiek pieskirts par vienu veselu
vienibu palielinats kartas numurs. Grozita politika I1dz ar spéka
stasanas datumu, kas nedrikst bat agrak par 30 dienam péc
publikacijas, tiek elektroniski publicéta Uzticamibas un elektroniskas
identifikacijas pakalpojumu sniedzéja majaslapa www.eparaksts.|v.
1.5.3.3. Visus grozijumus un $is politikas galigo versiju apstiprina valsts
akciju sabiedribas “Latvijas Valsts radio un televizijas centrs” valde.
1.6. Termini un saisinajumi:
1.6.1. Termini:
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Termins

Skaidrojums

Abonents

Fiziska vai juridiska persona, kas ir noslégusi ligumu ar
Pakalpojuma sniedzé&ju par vienu vai vairakiem uzticamibas
un elektroniskas identifikacijas vai citu Pakalpojuma
sniedzéja sniegto pakalpojumu sanemsanu vai kurai tiek
shiegti Pakalpojuma sniedzéja pakalpojumi pamatojoties uz
normativo aktu, nenoslédzot ligumu ar Abonentu. leklauj
sevi1 sertifikatu turétajus (subjektus) - Parakstitaju, Zimoga
raditaju, Laika zimogu pieprasitaju un Autentifikacijas
sertifikatu lietotaju.

AtsaukSana

Atsauk$ana ir izsniegto sertifikatu neatgriezeniska statusa
maina, kas norada, ka sertifikati vairak nav izmantojami.
AtsaukSana Saja dokumenta ieklauj sevi ari elektroniskas
identifikacijas lidzekla (autentifikacijas sertifikata) darbibas
izbeigSanu.

Pakalpojuma sniedzéjs

LVRTC, kas darbojas ka Uzticamibas un elektroniskas
identifikacijas pakalpojumu sniedzéjs

Politika Saja dokumenta — “Uzticamibas pakalpojuma “elD karte”
snhiegSanas politika”

Sertifikats Lietotaja publiska atsléga kopa ar citu informaciju, kas
aizsargata pret viltoSanu, izmantojot SifréSanu ar tadas
sertifikacijas iestades privatu atslégu, kas to izsniegusi.

Sertifikata turétajs Persona, kas noradita sertifikata ka privatas atslégas

turétaja, kas saistita ar sertifikata esoSo publisko atslégu

1.6.2. Saisinajumi:

Saisinajums

Skaidrojums

CRL

Atsaukto sertifikatu saraksts

CPS

Uzticamibas pakalpojumu sniedzéja noteikumi

elD

elD karte jeb Latvijas Republikas personas aplieciba —
elektroniska identifikacijas karte ir personas apliecino$s
dokuments, kuru izsniedz PMLP un ar kuru var apliecinat
savu identitati un tiesisko statusu gan klatiené, gan attalinati
— interneta vide, ka ar1 veikt dokumentu parakstiSanu ar
droSu elektronisko parakstu

elDAS

Eiropas Parlamenta un Padomes 2014. gada 23. jdlija
Regula (ES) Nr. 910/2014 "Par elektronisko identifikaciju un
uzticamibas  pakalpojumiem  elektronisko  darijjumu

Vo=

elD karte

Elektroniska identifikacijas karte ir personas apliecinoss
dokuments, kuru izsniedz PMLP un ar kuru var apliecinat
savu identitati un tiesisko statusu gan klatieng, gan attalinati
— interneta vide, ka art veikt dokumentu parakstiSanu ar
droSu elektronisko parakstu

ES

Eiropas Savieniba

LVRTC

Valsts akciju sabiedriba “Latvijas Valsts radio un televizijas
centrs”, vienotais registracijas Nr. 40003011203, Erglu iela
14, Riga, Latvija, LV-1012
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MK Ministru kabinets

NCP+ PaplasSinata normalizéta sertifikatu politika, kas noteikta
[ETSI EN 319 411-1] Politika un droSibas prasibas
Uzticamibas pakalpojumu  sniedzéjiem, kuri izdod
sertifikatus. 1.dala. Visparéjas prasibas

OCSP TieSsaistes sertifikatu statusa protokols

OID Globalais objekta identifikators

PIN Personas identifikacijas numurs

PIN kods Privato atslegu aktiveSanas dati. AktiveSanas dati
nepiecieSami lai veiktu konkrétu darbibu, parakstiSanu ar
parakstiSanas  sertifikatu, vai autentifikaciju ar
autentifikacijas sertifikatu.

PKI Publisko atslégu infrastruktira

PMLP Latvijas Republikas lekslietu ministrijas Pilsontbas un
migracijas lietu parvalde

PUK Personigais atblokéSanu kods

RA Registracijas institlicija

QSCD Kvalificéta elektroniska paraksta radiSanas ierice

QCP-n-gscd Politika fiziskai personai izsniegta ES kvalificéta sertifikata
joma gadijumos, kad privata atsléga un saistitais sertifikats
atrodas uz QSCD

2. Publicésanas un repozitorija pienakumi

2.1.

2.2.

2.3.

2.4.

Repozitoriji

2.1.1. AtbilstoSi aprakstam [CPS] 2.1.punkta.

Sertifikacijas informacijas publicésana

2.2.1. ST politika ir publicéta Pakalpojuma sniedz&ja majaslapa: www.eparaksts.|v.
Publicesanas laiks vai biezums

2.3.1. AtbilstoSi aprakstam [CPS] 2.3.punkta.

Piekluves kontrole repozitorijiem

2.4.1. AtbilstoSi aprakstam [CPS] 2.5.punkta.

3. Identifikacija un autentifikacija

3.1.

3.2.

Varda pieskirSana
3.1.1. Nosaukumu veidi
3.1.1.1. Jebkura atbilstoSi Sai politikai izsniegta sertifikata nosaukums
javeido saskana ar [Sertifikata profilu].
3.1.2. Prasiba péc jégpilniem nosaukumiem
3.1.2.1. Visam veértibam sertifikata turétaja (subject — anglu val.) lauka jabdat
jégpilnam.
3.1.3. Abonentu anonimitate un pseidonimitate
3.1.3.1. Pakalpojuma sniedzéjs Sadu pakalpojumu nepiedava.
3.1.4. Nosaukumu unikalitate
3.1.4.1. Pakalpojuma sniedzéjs dazadiem Abonentiem sertifikatus ar
identisku Abonenta individualo nosaukumu neizsniedz.
Sakotnéjas identitates validacija
3.2.1. Metode privatas atslégas valdijuma pieradidanai
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3.3.

3.4.

3.2.1.1. Atslégas generé registracijas institicija (PMLP) un atslégas ir
noglabatas QSCD, privatas atslégas valdijuma pieradijums ir
atkarigs no QSCD un taja noglabata atbilstosa sertifikata un atslegu
para piegades un pienemsanas uzticamibas proceduras.

3.2.2. Organizacijas identitates identifikacija un validacija

3.2.3.

3.2.2.1. Nav piemérojams.

Individualas identitates identifikacija un validacija

3.2.3.1. Fiziskas personas identitates parbaudes un verifikacijas pamata ir
Komisijas 2015. gada 8.septembra Isteno3anas regula (ES)
2015/1502, kas saskana ar Eiropas Parlamenta un Padomes
Regulas (ES) Nr.910/2014 par elektronisko identifikaciju un
uzticamibas pakalpojumiem elektronisko darfjumu veikSanai iekséja
tirgt 8.panta 3.punktu nosaka elektroniskas identifikacijas lidzeklu
uzticamibas [imenu minimalas tehniskads specifikacijas un
proceduras,

3.2.3.2. Latvijas elD karSu izsniegSanu un ar tam saistitu sertifikatu
administréSanu veic PMLP saskana ar [MK not. 134],

3.2.3.3. individualas identitates autentifikaciju, kas attiecas uz pakalpojumu
“elD karte” veic PMLP.

Atslegu atjaunosanas pieprasijumu identifikacija un validacija

3.3.1.

Skat. 8is politikas 3.2.punktu.

AtsaukSanas pieprasijumu identifikacija un validacija
3.4.1. Abonenta sertifikata atsaukSanu var pieprasit $adas personas

3.4.2.

3.4.3.

3.4.4.

3.4.5.

3.4.1.1. Abonents,

3.4.1.2. Pakalpojuma sniedzgjs.

Pieteikumus atsaukSanas pieprasijumiem var iesniegt ar e-pasta starpniecibu
(parakstitus ar kvalificétu elektronisko parakstu) vai apmekléjot PMLP.

PMLP jaidentificé pieteicéju un vina tiesibas iesniegt pieteikumu. Péc
sekmigas identifikacijas PMLP jaregistré pieteikumu.

Pakalpojuma sniedzéjam jaatsauc sertifikatu péc tam, kad PMLP ir registréjis
atsaukSanas pieteikumu.

Laiks starp sertifikata atsaukSanas registraciju un Ilémuma par ta statusa
izmainu pazinoSanu visam atkarigajam pusém nedrikst parsniegt 24 stundas.

4. Sertifikata dzives cikla darbibas prasibas

4.1.

Sertifikatu pieteikums

4.1.1.
4.1.2.
4.1.3.

Tiek pienemti tikai parakstiti pieteikumi.
Identitates validacija attiecas uz $is politikas 3.2.punktu.
PieteikS8anas process:
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4.2.

4.3.

4.4.

4.5.

1. Aizpilda un
paraksta
pieteikumu

2.1. Registracijas

operators
Identificé
Abonentu

-

9. Aktivizé
sertifikatus

8.2. Sanem PINus

5. Sanem

3.1. Atteikums IBTEEY e 8.1. Sanem
izgatavoto sertifikatus
produktu

A

7.1.Abonenta
identifikacija,
Sertifikatu
nodosana
Abonentam

7.2. Abonenta
identifikacija,
PINu nodo3ana
Abonentam

2.2. Registracijas
operators 6.1. Sertifikatu

6.2. PINu piegade

Registré piegade
pieteikumu

3. Registracijas
amatp_ersona Atbilstoss?
Apstiprina

pieteikumu

4. Personalizacija

Sertifikatu pieteikuma apstrade

4.2.1.
4.2.2.

4.2.3.

4.2.4.

4.2.5.

Visus pieteikumus un pieteicéjus japarbauda RA.

Visus pieteikumus apstrada registracijas operators un apstiprina registracijas
amatpersona.

Pakalpojuma sniedzéjs neizsniedz sertifikatu, ja sertifikata pieprasijums
neatbilst piemérojamajos ligumos noteiktajam tehniskajam prasibam.

Ja Pakalpojuma sniedzéjs atsakas izsniegt sertifikatu, par to tiek pazinots
personai, kura pieprasija sertifikaciju.

Visus pieteikumus Pakalpojuma sniedzéjs apstradds saskana ar
piemérojamiem tiesibu aktiem un noligumiem.

Sertifikatu izsniegSana

4.3.1.

4.3.2.

4.3.3.
4.3.4.

Pakalpojuma sniedzéjs veic pret sertifikatu viltoSanu vérstus pasakumus un
gadijumos, kad Pakalpojuma sniedzéjs generé Abonenta atslégu pari, $adu
datu generéSanas procesa laika garanté to konfidencialitati.

Sertifikata izsniegSanas procedira tiek droSi sasaistita ar saistito registraciju,
sertifikata atjauno$anu vai atslégas mainu, ieskaitot visu Abonentam generétu
publisku atslegu nodroSinasanu.

Visi sertifikati ir izsniegti saskana ar [Sertifikatu profiliem].

Pakalpojuma sniedzéjs generé Abonenta atslégas QSCD, Abonenta privato
atslégu saturo§s QSCD tiek drosi piegadats registrétajam Abonentam.
Detalizéta procedira aprakstita [CPS] 4.3.4. punkta.

Sertifikatu akceptésana

4.4.1.

4.4.2.

4.4.3.

Pirms ligumattiecibu noslégSanas ar Abonentu Pakalpojuma sniedzéjs informé
Abonentu par Uzticamibas pakalpojumu visparéjiem noteikumiem.
Pakalpojuma sniedzéjs publicé Uzticamibas pakalpojumu visparéjos
noteikumus Pakalpojuma sniedzéja majaslapa www.eparaksts.|v.
Pakalpojuma sniedzéjs registré parakstitu ligumu ar abonentu.

Atslegu para un sertifikatu lietoSana

4.5.1.
4.5.2.

Galvenie sertifikata lietoSanas noteikumi aprakstiti §1s politikas 1.4. punkta.
Abonentam jaievéro liguma, Uzticamibas pakalpojumu visparéjos noteikumos,
Saja politika un [CPS] noteiktos Abonenta pienakumus.
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4.6.

4.7.

4.8.

4.9.

4.5.3. Visas Abonenta atslégas jageneré, izmantojot [ETSI TS 119 312] standarta
noteikto atslégu garumu un algoritmu.
4.5.4. Abonentam nekaveéjoties jainformé Pakalpojuma sniedzéjs, ja lidz sertifikata
noradita deriguma termina beigam iestajas kads no minétajiem apstakliem:
45.4.1. Abonenta privata atsléga tiek pazaudéta, nozagta, vai ari pastav
varbatiba, ka apdraudéts atslégas droSums,

4.5.4.2. aktivizacijas datu (piem., PIN kods) droSuma apdraudé&juma vai citu
iemeslu dél zudusi kontrole par Abonenta privato atslégu,

4.5.4.3. pastav neprecizitates vai izmainas sertifikata satura, par ko zinots
Abonentam.
Sertifikatu atjaunosana
4.6.1. Pakalpojuma sniedz€jam japarbauda atjaunojama sertifikata esamibu un
derigumu, ka art to, ka Abonenta identitati un atribGtus apliecinoSie dati
joprojam ir derigi.
4.6.2. Ja mainijuSies Uzticamibas pakalpojumu visparéjie noteikumi un/vai citi
nosacijumi, par to tiek pazinots Abonentam un tiek parakstits jauns ligums.
4.6.3. Pakalpojuma sniedzéjs izsniedz jaunu sertifikatu, izmantojot Abonenta ieprieks
sertificeto publisko atslégu tikai tada gadijuma, ja tas kriptografiska drosiba
joprojam ir pietiekama jauna sertifikata deriguma periodam un nav nekadu
iemeslu uzskatit, ka Abonenta privatas atslégas droSums ticis apdraudéts, ka
art sertifikats nav ticis atsaukts kada drosibas parkapuma dél.
Sertifikatu jaunizdosana
4.7.1. Sertifikatu jaunizdoSanas process tiek veikts atbilstosi [CPS] 3.2., 4.1., 4.2,
4.3.,4.4. un 4.7. punktu prasibam.
4.7.2. Sertifikatu jaunizdoSanas gadijuma vecie sertifikati tiek atsaukti.
Sertifikatu modificeSana
4.8.1. Sertifikatu modificéSana var tikt veikta tikai péc veiksmigas Abonenta personas
identifikacijas atbilstoSi [CPS] 3.2. punkta prasibam.
4.8.2. Ja tiek maintti kadi sertifikata ieklautie nosaukumi vai atribati, vai ar7 tajos ir
klddas, nepareizie sertifikati tiek atsaukti, registracijas informacija tiek
parbaudita, registréta, saskanota ar Abonentu $is politikas noteiktaja kartiba.
Sertifikatu atsaukSana un apturésana
4.9.1. Pakalpojuma sniedzéjam laikus jaatsauc sertifikatus, pamatojoties uz
pilnvarotiem un apstiprinatiem sertifikatu atsaukSanas pieprasijumiem.
4.9.2. Pakalpojuma sniedz€jam jaatsauc sertifikatus, ja notiek kads no turpmak
minétajiem notikumiem:
4.9.2.1. sanemts un validéts atsaukSanas pieteikums,
4.9.2.2. Abonenta vai Pakalpojuma sniedzé&ja CA privatas atslégas droSums
ir apdraudéts vai Abonents vai treSa puse parkapusi datu lietoSanas
noteikumus,

4.9.2.3. kad par to ir izdots juridisks vai administrativs rikojums,

4.9.2.4. notikuSas izmainas personas datos, kas iesniegti sertifikata
iegusanai, vai arf mainijusies apstakli, kuru parbaude bijusi pamata
sertifikata izsniegSanai,

4.9.2.5. viena no pusém nepilda savus pienakumus,

4.9.2.6. konstatéta kluda sertifikata izsniegSanas proceduara, vai nav ticis
izpildits kads no priekSnoteikumiem, vai ar sertifikata izsniegSanas
laika radusos tehnisku problému dél,
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4.9.2.7. tehniska klume sertifikatu vai saistitas dokumentacijas izsniegSana
un/vai izplatiSana,
4.9.2.8. fiziska persona ir sniegusi nepatiesas vai maldinosas zinas par savu
identitati,
4.9.2.9. no sertifikata pieprasiSanas lidz ta sanemsanai pagajusi vismaz tris
meéenesi.
4.9.3. Informaciju par atsaukSanas pieprasitajiem un pieejamajiem atsaukSanas
pieteikumu apstrades kanaliem skatit §1s politikas 3.4. punkta.
4.9.4. Pazinojumi par sertifikata atsaukSanu janosuta Abonentam, kad Pakalpojuma
shiedzéjs atsauc sertifikatu.
4.9.5. Visas atkarigas puses var parbaudit sertifikata statusu publicétajos CRL vai ar
Pakalpojuma sniedzé&ja nodroSinata OCSP pakalpojuma starpniecibu.
4.9.6. Sertifikatu apturéSanas gadijumi ir aprakstiti [CPS] 4.9.6. punkta.
4.10. Sertifikatu statusa pakalpojumi
4.10.1. Pakalpojuma sniedzéjs nodroSina atsaukSanas statusa informéaciju ar
publicéto CRL vai OCSP pakalpojuma starpniecibu atbilstosi [CPS] 2.1.
punkta noteiktajam pieejamibas rezimam.
4.10.2. AtsaukS$anas statusa informacija ir publiska un starptautiski pieejama.
4.11. Sertifikatu izmantosSanas beigas
4.11.1. Kad beidzas sertifikata deriguma termins vai sertifikats ticis atsaukts, tas vairs
nav derigs lietoSanai.
4.12. Atslegu nodosana glabasana tresajai pusei un atjaunosana
4.12.1. Atslégu nodoSana glabasana treSajai pusei nav atlauta.

5. Operacionalas, fiziskas un parvaldibas kontroles

5.1. Fiziskas drosibas kontroles

5.1.1. Aprakstits [CPS] 5.1. punkta.
5.2. Procesualas kontroles

5.2.1. Aprakstits [CPS] 5.2. punkta.
5.3. Personala kontroles

5.3.1. Aprakstits [CPS] 5.3. punkta.
5.4. Audita registracijas procediiras

5.4.1. Aprakstits [CPS] 5.4. punkta.
5.5. lerakstu arhivs

5.5.1. Aprakstits [CPS] 5.5. punkta.
5.6. Atslégu aizvietoSana

5.6.1. Aprakstits [CPS] 5.6. punkta.
5.7. Kompromitéjums un pécavarijas atjaunosana

5.7.1. Aprakstits [CPS] 5.7. punkta.
5.8. CA darbibas izbeigSana

5.8.1. Aprakstits [CPS] 5.8. punkta.

6. Tehniskas drosibas kontroles
6.1. Atslégu para generésana:
6.1.1. Abonenta atslégas generéjamas atbilsto$i [ETSI TS 119 312] noteiktajam
minimalajam algoritma un atslégas garuma rekomendacijam.
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6.2.

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.1.2. Atslégas kvalificéta elektroniska paraksta sertifikatiem, kas izsniegtas saskana
ar QCP-n-gscd, tiek generétas tikai QSCD.

6.1.3. Atslégas generé PMLP, atslégas tiek nodotas Abonentam personigi.

6.1.4. Atlautos atslégu pielietojumus nosaka atbilstoSi [Sertifikata profila]
aprakstitajam.

Privatas atsléegu aizsardzibas un kriptografijas modula tehniskie

aizsargpasakumi

6.2.1. QSCD ievietotie pakalpojuma “elD karte” kvalificeta elektroniska paraksta
sertifikati izdoti saskana ar QCP-n-gscd politiku, atslégas tiek generétas ierice,
kas sertificéta atbilstoSi [eIDAS] un [ETSI EN 419 211] standarta prasibam.

6.2.2. Abonents ir atbildigs par savu privato atslégu droSibas nodroSinasanu un
parvaldibu.

6.2.3. Abonents ir atbildigs par savu PIN kodu un viedkartes paturéSanu tikai sava
kontrolé. Aizliegts nodot PIN kodus un/vai viedkarti treSajai personai.

6.2.4. Abonentam ir pienakums nekavéjoties atsaukt savus sertifikatus, ja Abonenta
PIN kodi un/vai viedkarte ir pazaudéta vai ir pamatotas aizdomas, ka sertifikati
ir tikti izmantoti bez Abonenta zinas un piekriSanas.

6.2.5. PIN kodu garumiem jabut vismaz:
6.2.5.1. autentifikacijas atslégai — 4 cipari,
6.2.5.2. paraksta atslégai — 6 cipari.

6.2.6. PUK koda garumam jabut vismaz 6 cipari.

Citi atslegu para parvaldibas aspekti

6.3.1. Abonenta sertifikatu deriguma termins neparsniegs piecus gadus.

AktivizeSanas dati

6.4.1. Abonentiem ir janodroSina savu privato atslégu aktivéSanas datu aizsardziba.

Datu drosibas kontroles

6.5.1. Pakalpojuma sniedzéja datora droSibas parbaudes aprakstitas [CPS]
6.5.punkta.

6.5.2. Abonents ir atbildigs par sava parvaldiba esoso ieri€u un iekartu pienacigu
aizsardzibu.

Dzives cikla tehniskas kontroles

6.6.1. Pakalpojuma sniedzéja dzives cikla tehniskas parbaudes aprakstitas [CPS]
6.6.punkta.

6.6.2. Nav uz Abonentiem attiecinamu noteikumu.

Tikla drosibas kontroles

6.7.1. Pakalpojuma sniedzé€ja tikla droSibas kontroles aprakstitas [CPS] 6.7.punkta.

6.7.2. Nav uz Abonentiem attiecinamu noteikumu.

Laika zimogosana:

6.8.1. Neattiecas uz ST dokumenta darbibas jomu.

7. Sertifikatu, CRL un OCSP profili

7.1.

7.2.

7.3.

Sertifikatu profils

7.1.1. Sertifikatam jaatbilst [Sertifikata profila] definétajam profilam.
CRL profils

7.2.1. CRL jaatbilst [Sertifikata profila] definétajam profilam.

OCSP profils

7.3.1. OCSP atbildem jaatbilst [Sertifikata profila] definétajam profilam.

13.(15)



8. Atbilstibas audits un citi izvertéjumi

8.1.

Aprakstits CPS 8.punkta.

9. Citi biznesa un juridiskie jautajumi

9.1.

9.2.

9.3.

9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

9.13.

9.14.

9.15.

Maksajumi

9.1.1. Aprakstits [CPS] 9.1.punkta.

Finansiala atbildiba

9.2.1. Aprakstits [CPS] 9.2.punkta.

Biznesa informacijas konfidencialitate

9.3.1. Aprakstits [CPS] 9.3.punkta.

Fizisko personu datu informacijas privatums

9.4.1. Pakalpojuma sniedzéjs nodroSina fizisko personu datu informacijas privatumu

atbilstoSi Privatuma politika noteiktajam.

9.4.2. Privatuma politika ir publiceta Pakalpojuma sniedzéja majaslapa

www.eparaksts.lv .

Intelektuala ipasuma tiesibas

9.5.1. Aprakstits [CPS] 9.5.punkta.

Parstavibas un garantijas

9.6.1. Aprakstits [CPS] 9.6.punkta.

Garantijas atrunas

9.7.1. Aprakstits [CPS] 9.7.punkta.

Atbildibas ierobezojumi

9.8.1. Aprakstits [CPS] 9.8.punkta.

Atlidziba

9.9.1. Aprakstits [CPS] 9.9.punkta.

Termini un darbibas izbeigSana

9.10.1. ST politika ir spéka Iidz bridim, kad ta tiek aizvietota ar jaunu versiju vai tas
darbiba tiek izbeigta CA likvidacijas dél, vai pakalpojumu sniegSana tiek
izbeigta un visi sertifikati klust nederigi.

9.10.2. Darbibas izbeigSanas gadijuma LVRTC nodrosSinas klientu un iesaistito pusu
informétibu.

Individuali pazinojumi un sazina ar dalibniekiem

9.11.1. Aprakstits [CPS] 9.11.punkta.

9.11.2. Pazinojumi par sertifikdta statusa mainam tiks nosatiti uz Abonenta
pieteikuma noradito sazinas kanalu un oficialo elektronisko adresi, ja
personai ir aktivizéts elektroniskas adreses konts.

Grozijumi

9.12.1. Aprakstits STs politikas 1.5.3.punkta.

9.12.2. OID mainas, kad mainas §is politikas darbibas joma vai tiek ieviests jauna
veida sertifikats.

Domstarpibu risinasanas kartiba

9.13.1. Aprakstits [CPS] 9.13.punkta.

Piemérojamie normativie akti

9.14.1. Aprakstits [CPS] 9.14.punkta.

Atbilstiba piemérojamiem normativajiem aktiem

9.15.1. Aprakstits [CPS] 9.15.punkta.
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9.16. Dazadas prasibas
9.16.1. Nav noteikumu.

9.17. Citas prasibas
9.17.1. Nav citu noteikumu.
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