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@ SKAIORI NOSAKIET, KA
= KIBERDROSIBA IR PRIORITATE

Kiberdrosiba sakas ar savas informacijas un komunikaciju tehnologiju
saimniecibas apzinasSanu. Prioritiz€jiet esosa IKT parka inventarizaciju ka
pirmo daramo darbu.

Jums ir nepiecieSams kads, kas sistematiski parvalditu un uzraudzitu
informacijas tehnologiju lidzeklus, personala droSibas un darba
procediras — informacijas dro§ibas vaditajs. So lomu var sekmigi pildit
tikai tad, ja informacijas droSibas vaditajs ir iesaistits iestades vadiba, ir
neatkarigs no IT dalas un vina sniegto vadlniju gadijuma tiek nodroSinats
iestades augstakas vadibas atbalsts. Ja nepiecieSams, datu parvaldibas
organizeéS$ana var apvienot lomas, kas izriet no dazadiem tiesibu aktiem,
pieméram, informacijas droSibas vaditajs un datu aizsardzibas specialists.
Vairak par informacijas droSibas vaditaja lomu lasiet

in. IZMANTOJIET NOTEIKTOS
B 2. STANDARTUS UN LABAS PRAKSES

lestades informacijas droSibas organizacijai jabut balstitai uz noteiktajiem
standartiem/normativajiem aktiem un labajam praksém. Organizéjot
informacijas un tikla droSibu, iestades vaditajiem japieprasa, lai tiek
nodroSinata atbilstiba noteikumiem un notiek sistematiskas atskaites.
Pasreiz kiberdroSibas minimalie standarti ir noteikti Ministru kabineta
2015. gada 28. julija noteikumos Nr. 442 “Kartiba, kada tiek nodroSinata
informacijas un komunikacijas tehnologiju sistému atbilstiba minimalajam
droSibas prasibam”. Paslaik tiek gatavoti grozijumi Sajos noteikumos,
ka an tiek izstradatas kiberhigieénas vadiinijas. Tacu jau esoSie noteikumi
shiedz atbildes uz jautajumu, ka organizéet informacijas tehnologiju Nidzeklu
parvaldibu, piekluves un lietotaju tiesibas, rezerves kopijas, datu neseju
aizsardzibu u.c. jautajumus. IT droSibas dokumentacijas paraugus var
atrast


https://cert.lv/lv/valsts-un-pasvaldibu-iestadem/it-drosibas-dokumentacijas-paraugi
https://rokasgramata.esidross.lv/rokasgramata/vadibai-un-par-it-drosibu-atbildigajam/vadibai-un-par-it-drosibu-atbildigajam/

o;b;; IZMANTOJIET VALSTS INSTITUCIJAS
3. OTRA LIMENA DOMENU

Ne mazak butiski ir parvaldit iestades valdijuma esoSos domenu vardus,
nodroSinot visu resursu parvaldiSanu visa to dzives cikla. Aicinam
iestazu 1pasuma esoSo timek|vietnem izmantot vienotu domenu vardu
un elektroniska pasta adreSu veidoSanas kartibu, lietojot otra mena
fimeklvietnu doména vardu gov.lv. Vienota un drosa doména izmanto$ana
ne tikai pasarga iestades un sabiedribu no krapnieciskam aktivitatem,
bet arl veicina sabiedribas uzticéSanos valsts un pasSvaldibu institucijam.
lestades izmantotos domeénus ir jaturpina uzturéet art pec tam, kad tie vairs
netiek izmantoti, lai noverstu So domenu vardu izmantosanu |aunpratigu un
krapniecisku darbibu veikSanai.

PLANDOJIET ATBILSTOSUS

o RESURSUS KIBERDROSIBAS
e - NODROSINASANAI

Tas, cik daudz lidzek|u japiesSkir kiberdroSibas pasakumiem, var atskirties,
balstoties uz droSibas prasibam, kas attiecas uz konkréto iestadi,
iestade pieejamo kompetenci un iestades risku izvertejumu. lestades IKT
budzeta apstiprinaSanas procesa ir japieprasa, lai IT vaditajs sadarbiba ar
informacijas droSibas vaditaju veic risku izvertéjumu un atseviSki norada ar
kiberdroSibu saistitas izmaksas. NepiecieSamibas gadijuma CERT.LV var
palidzet ar metodiku un informaciju risku izvertejuma sagatavosanai.



REGULARI PARBAUDIET

-_ﬁDE PAKALPOJUMU UN SISTEMU
l— = DROSIBU

Vienojieties par principiem iestade, ka pirms jaunu servisu vai jaunu
versiju ievieSanas (dzives uzsakSanas), vienmer ir javeic droSibas testi. Ir
japieprasa sistematiska savu pamatpakalpojumu parbaude vismaz reizi 2
gados, tam nepiecieSama ligumu esamiba un finanSu ldzeklu planoSana
budzeta. Publiska sektora iestades un kritiskas infrastrukturas turetaji var
sanemt bezmaksas pakalpojumu klastu no CERT.LV.

CERT.LV pakalpojumu kataloga pieejami sadi pakalpojumi:
¢ Incidentu izmekleSana (cert@cert.lv)
e Agras bridinasanas fikla (ABS) sensors
e DNS ugunsmiris (dnsmuris.lv)
e CERT.LV SOC (SIEM un EDR/XDR) pakalpojumi
e CERT.LV draudu medibas
e CERT.LV ielausanas testi / audits
e PikskeréSanas uzbrukumu simulacija
e CERT.LV vadtti darbinieku izglitoSanas seminari

APMACIET DARBINIEKUS PAR
‘ E. KIBERDROSIBU

KiberdroSiba iestade kopuma ir atkariga no pardomati ieviestas
kiberdroSibas politikas un katra darbinieka kiberpratibas. Diemzel pieredze
rada, ka biezi vien lietotaji medz rikoties neapdomigi un riskanti, kadel
ir butiski darbiniekus regulari apmacit, sniedzot pamatzinaSanas par
kiberhigienu un tas sistematiski atsvaidzinot. Ja iestadei nav sava resursa,
lai organizétu apmacibas, publiska sektora organizacijas to var palidzet
nodrosinat CERT.LV, kas organizé dazadus informativus pasakumus gan
visiem organizacijas darbiniekiem, gan tehniskajiem ekspertiem un par IT
droSibu atbildigajiem.



IEGULDIET TIKLU AIZSARDZIBA

UN VIENOTAS TELEMETRIJAS
7.

UZRAUDZIBA

Izmantojiet ielauSanas noversSanas un atklasanas risinajumus (ielausanas
noteikSanas sistéma IDS/lelausanas aizsardzibas sistema IPS), centralizétu
droSibas telemetrijas apkopoSanu un apstradi (SIEM/EDR/XDR) un
pieprasiet informacijas droSibas parvaldniekam registret un analizét
droSibas telemetrijas anomaliju apstradi atbilstoSi jusu kiberdroSibas
politikai. Tikla plismas droSibas notikumu telemetrija incidenta
izmeklesanai butu jauzglaba vismaz 1 ménesi. Normativie akti nosaka vel
ilgaku glabasanu. CERT.LV nodroSina bezmaksas tikla plusmas (agras
bridinaSanas sistema - ABS) sensorus un citus pakalpojumus publiska
sektora iestadém un kritiskas infrastruktiras turetajiem. Lai noskaidrotu
vairak par Siem pakalpojumiem un tos pieteiktu, aicinam sazinaties ar
cert@cert.lv.

&b
8- SIFREJIET DATU APMAINU

Viens no biezak pielietotajiem uzbrukumu vektoriem ir saistits ar iestades
e-pasta korespondences launpratigu izmantoSanu. Pieprasiet, lai iestades
datu apmaina un jo 1pasi e-pastu apmaina butu Sifreta. Pilns ieteikumu
saraksts e-pasta drosibas nodrosinasanai ir atrodams ASV kolegu vietne
https://cyber.dhs.gov/bod/18-01/, bet detaliz€taku padomu sanemsanai
vienmer ir verts sazinaties ar cert@cert.|v.



PIEPRASIET, LAI CERT.LV TIKTU

INFORMETS PAR IEVAINOJAMIBAM

O, g. UN INCIDENTIEM

Neturiet informaciju par kiberincidentiem pie sevis un informéjiet CERT.
LV, kas uzrauga Latvijas kibertelpu. ZinoSana par katru incidentu ir
nepiecieSama, lai novertétu kopgjo situaciju valsti un ta lauj mazinat
an citu iestazu ievainojamibas. Atra zinoSana un informacijas apmaina
ar CERT.LV palidz mazinat riskus valsti kopuma un veicina visparigas
droSibas pamatprincipu 1stenosanu. Saskana ar ITDL' pienakums zinot
par incidentiem ir visam valsts un pasvaldibu iestadem, ka ari IT kritiskas

infrastrukttras 1pasniekiem vai tiesiskajiem valditajiem. Par incidentu zino,
rakstot uz cert@cert.lv vai zvanot uz talruni 67085888.

' Drizuma ITDL tiks aizstats ar Nacionalas kiberdrosSibas likumu.

PIEPRASIET INCIDENTA IZMEKLESANAI
KRITISKO AUDITACIJAS PIERAKSTU
R 1D UZGLABASANU UN APSTRADI

Vienojieties par auditacijas pierakstu saglabasanas un apstrades
principiem, jo tas incidenta gadijuma palidzes identificét iesp&jamos
parkapumus un ar pakalpojumu nepartrauktibu saistitas problémas. Svarigi
vienoties, kuri kritiskie auditacijas pieraksti tiks glabati, un vélams tos
glabat vismaz 1 gadu. Vairak informacijas par zurnalu glabasanu mekl€jiet
www.cert.lv.

KARTEJIET RISKUS UN UZTURIET
IESTADES KRIZES PLANU, PLANOJOT
11 = DARBIBAS NEPARTRAUKTIBU

Novertejiet savus biznesa riskus un sagatavojiet planu B. Ir svarigi, lai butu
ricibas plans krizes parvaréSanai un to sistematiski praktizétu iestade.
lepazistieties ar makonpakalpojumu izmantoSanas iespejam Latvija un
Eiropas Savienibas vai NATO dalibvalstis, lai planotu pakalpojumu un
darbibas nepartrauktibai kritisko datu pieejamibu gadijumos, kad pamata
infrastruktura varetu nebut pieejama.



IZMANTOJIET UZTICAMAS
| v | IZCELSMES UN DROSUS
T 12. PAKALPOJUMUS

Nav ieteicama tadu pakalpojumu un IKT risinajumu izmanto$ana, kuru
izcelsmes vai uztureSanas valsts ir arpus Eiropas Savienibas vai NATO.
Izvéloties pakalpojumu sniedz€jus, prasibu izstrade ieklaujiet vismaz tada
imena IKT drosSibas prasibas, kadas tiktu izvirzitas, ja planoto pakalpojumu
nodrosinatu ar saviem tehnologiskajiem resursiem, tai skaita auditacijas
pierakstu prasibas un ricibu arkartas situacijas (droSibas incidentos).
Prasibas jaieklauj art personu datu apstrades prasibas, ja attiecinams,
ari pakalpojuma sniedz€ja nodarbinato apliecinajumus (par droSibas
prasibu ieveroSanu, tai skaita par ierobezotas pieejamibas un klasificetas
informacijas neizpausanu). Noteikti japaredz informacijas resursu nodoSana
pakalpojuma partraukSanas gadijuma. Rupigi jaizverté bezmaksas
makonpakalpojumu izmantoSana. Bezmaksas biezi vien nozimeé, ka
nebls iespgjams uzstadit datu apstrades geografisko ierobezojumu,
prasibas auditacijas pierakstiem, rezerves kopijam vai datu izguSanai péc
pakalpojuma partraukSanas.

PIEVIENDJIES KIBERDROSIBAS
KOMPETENCU KOPIENAI UN CERT.
Ob\/; LV KIBERDROSIBAS TERZETAVAI
13. MM.CERT.LV

KiberdroSibas kompetencu kopiena kalpo ka sadarbibas platforma valsts
un pasvaldibu iestadem, privata sektora profesionaliem un kiberdrosibas
jomas péetniekiem. Vairak par kiberdroSibas kompetencu kopienu var uzzinat

vai rakstot uz e-pasta adresi NCC@mod.gov.lv. Savukart iestades
IT un IT droSibas personals ir aicinats pievienoties mm.cert.lv térzetavai,
kas lauj operativi uzzinat un dalities ar aktualo informaciju kibertelpa. Lai
pievienotos, jaraksta uz e-pasta adresi cert@cert.|v.


https://www.mod.gov.lv/lv/nozares-politika/kiberdrosiba/eccc-nacionalais-koordinacijas-centrs

UZZINI VAIRAK:

www.cert.lv cert[@cert.lv



